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基于置信度差异与熵最小化的跨时间鲁棒射频指纹识别方法
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摘 要：在真实无线电磁环境中，射频指纹识别系统常受到信道条件和环境因素随时间变化的影响，导致训练

阶段与测试阶段数据分布不一致，从而引发显著的跨时间域性能退化问题，严重制约模型在未知场景下的稳定

性与泛化能力。针对上述问题，提出一种面向跨域泛化的射频指纹识别测试时自适应方法，该方法在不依赖目

标域标注数据的情况下，通过在测试阶段对模型进行自适应调整，以缓解由环境变化引起的域偏移影响。首先，

针对复杂信道条件下射频指纹特征易受干扰的问题，构建了一种基于并行多尺度卷积（Inception）结构的射频指

纹识别网络，通过多尺度特征提取增强指纹特征的鲁棒性与稳定性。其次，针对测试阶段难以获取源域数据及

目标域标签的问题，设计了一种无源无监督的测试时自适应框架，使模型能够在测试过程中逐步适应目标环境

的分布变化。实验结果表明，所提方法在多个公开数据集上均取得了优于对比方法的识别性能，并在跨时间域

场景下展现出良好的稳定性与泛化能力，为射频指纹识别在真实复杂环境中的应用提供了有力支撑。
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Abstract: In real-world wireless electromagnetic environments, radio frequency fingerprint (RFF) identification systems 

are inevitably affected by time-varying channel conditions and environmental changes, which lead to distribution mis‐

match between training and testing data. Such mismatch causes notable performance degradation across time-varying sce‐

narios, severely limiting the stability and generalization capability of RFF identification models in unknown environ‐

ments. To address this challenge, a cross-domain generalization-oriented test-time adaptation method for RFF identifica‐

tion was proposed. The proposed approach did not rely on labeled target-domain data and mitigated environment-induced 

domain shifts by adaptively updating the model during the testing phase. Firstly, an Inception-based RFF identification 

network was designed to enhance the robustness of fingerprint features under complex channel conditions by exploiting 

multi-scale feature representations. Secondly, considering the practical constraint that neither source-domain data nor 

target-domain labels were accessible during testing, a source-free and unsupervised test-time adaptation framework was 

developed, enabling the model to progressively adapt to the target-domain distribution. Experimental results on multiple 

public datasets demonstrated that the proposed method achieved superior identification performance compared with exist‐

ing approaches, while maintaining strong robustness and generalization capability in cross-time scenarios. These results 

validate the effectiveness of the proposed method for practical RFF identification deployment in complex environments.

Keywords: physical layer security, radio frequency fingerprint identification, deep learning, test-time adaptation, source-

free unsupervised domain adaptation

收稿日期：2025-09-25；修回日期：2026-01-13
通信作者：桂冠，guiguan@njupt.edu.cn
基金项目：国家自然科学基金资助项目（No.62471247, No.62401281, No.62472019）
Foundation Items：The National Natural Science Foundation of China (No.62471247, No.62401281, No.62472019)



通 信 学 报 第 47 卷 

0　引言

在无线通信系统中，设备身份认证在确保信息

安全方面起着至关重要的作用。攻击者能够借助不

可靠的设备认证机制伪装成合法设备进入通信系

统，这将导致严重的安全问题，例如数据泄露、恶

意攻击和信息窃取等[1-2]。传统的设备认证方法大

多基于MAC地址、密码学以及共享数字密钥，然

而这些方法通常具有高复杂度和高计算量，且非常

容易受到窃取、伪造和干扰，因此具有一定的局限

性[3-5]。在此背景下，射频指纹（radio frequency 

fingerprint, RFF）识别作为一种可靠的基于物理层

的设备认证技术应运而生，它利用无线设备在制造

过程中产生的独特的、固有的硬件缺陷来识别设备

身份，例如振荡器频率偏移、功率放大器（power 

amplifier, PA）非线性以及同相/正交（in-phase/

quadrature, I/Q）不平衡[6-8]，如图 1 所示，关键组

件包括数模转换器 （digital-to-analog converter, 

DAC）、中频（intermediate frequency, IF）滤波器、

射频（radio frequency, RF）滤波器等。这些硬件缺

陷将导致无线设备发射出的无线信号表现出独特的

非线性失真，这些失真使得接收端能够从中提取出

信号独有的RFF特征，这些特征非常难以复制或者

伪造，进而能够被用于设备认证。

近年来，基于深度学习（deep learning, DL）

的RFF识别方法凭借其强大的特征提取能力及更低

的计算复杂度，逐渐取代传统的手动信号处理方

法[9-11]。它的核心在于训练深度神经网络（deep 

neural network, DNN），例如卷积神经网络（convo‐

lutional neural network, CNN）[12]、长短时记忆网

络（long short term memory network, LSTM）[13]以

及Transformer[14]网络等，从无线信号中自动提取

复杂的RFF特征并分类。一般而言，基于DL的射

频指纹识别过程包括两个典型步骤，即源域离线预

训练和目标域在线测试。在跨域射频指纹识别任务

中，通常将模型训练时所依赖的数据分布或采集环

境称为源域，而将模型最终需要应用或测试的数据

分布称为目标域。无线信道条件、接收设备差异及

噪声环境等因素，源域数据与目标域数据之间往往

存在显著分布差异，这种分布偏移会导致模型在目

标域上的识别性能显著下降。目前大多数的射频指

纹识别研究都假设源域和目标域具有相同的数据分

布，然而在真实电磁环境中，信道及环境变化导致

的域偏移问题始终存在，且以时间域偏移最为常

见[15-16]。因此，射频指纹识别的无监督域适应

（unsupervised domain adaptation, UDA）问题受到

广泛关注，其目的在于将射频指纹识别DNN从源

域中学习到的知识迁移到一个未知的目标域，且不

需要目标域数据的任何标签信息[17-18]。与同样受到

广泛关注的域泛化方法不同的是，无监督域适应侧

重于在目标域中通过源域的知识进行自适应，以实

现对目标域的识别能力提升，而域泛化方法则旨在

使模型能够在多个未知目标域上表现出色，它通过

在训练过程中引入多个源域的分布信息，避免在目

标域中出现过拟合问题，从而实现模型的泛化能力

提升。因此，UDA关注的是如何在单一目标域上

进行有效的适应，而域泛化则更侧重于模型在多个

目标域上的普适性和鲁棒性。本文主要提出一种仅

在目标域上实现的域适应算法。

标准的UDA方法假设在模型适应过程中，源

域及目标域数据都是可访问的。然而，在真实的非

合作场景中，由于隐私、机密性等问题，源域数据

通常是无法访问的[19]。近年来，为了解决这个问

DAC

DAC

,??;C
D48A

IF
5)8

IF
5)8

5)8
?A)A

90° PA
0*?/
s(t)

I

Q

:8?/
x(t)

:8D>φ(∙)

C+885/?>8A
I/Q)8/

5)8B:
PA,??

<?
)87

I/Q(C

RF
5)8

图 1　发射机射频指纹机理
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题，无源无监督域适应（source-free unsupervised 

domain adaptation, SFUDA）方法已经在目标检测、

语义分割以及图像分类领域被广泛应用[20]，然而

在射频指纹识别中该问题同样存在，但相关研究十

分匮乏。一方面，现存的大多数射频指纹识别

SFUDA方法基于自监督学习（self-supervised learn‐

ing, SSL）、伪标签以及统计分布对齐[21-23]，其中，

基于SSL的方法通常需要大规模训练数据，基于伪

标签的方法难以克服过度自信的问题，基于统计分

布对齐的方法则存在协变量偏移等问题，导致模型

在分布不一致或测试场景发生快速变化时难以保持

稳定性能[24-25]。另一方面，现存的射频指纹识别

SFUDA方法通常需要一个稳定的迭代训练过程使

模型有效地适应到新的目标域，会伴随着大量的适

应时间及计算资源需求。然而，在复杂的动态的真

实电磁环境中，数据分布存在连续的不可预测的偏

移，限制了这些方法的有效性和鲁棒性。综上，实

现计算开销较低且具有实时性的射频指纹识别域适

应方法仍然是一个重大的挑战。

跨时间分布偏移往往会导致模型在目标域样本

上的预测不确定性显著增大，而预测置信度差异与

输出熵能够有效刻画样本受分布变化影响的程度。

通过优先选取置信度较高、判别结果相对稳定的关

键样本，并在此基础上最小化预测熵，可在不依赖

目标域标签的前提下，引导模型逐步向低不确定

性、高一致性的判别状态收敛，从而实现对目标域

数据结构的自适应对齐。因此，本文搭建了一个从

源域有监督预训练到目标域无源无监督自适应的跨

时间鲁棒RFF识别框架，并提出一种面向跨域泛化

的RFF识别测试时自适应方法。该方法本质上属于

一种适用于测试阶段的实时SFUDA策略，在保证

识别性能鲁棒性的同时，有效控制了额外计算开

销。首先基于置信度差异的样本筛选机制筛选出受

跨时间数据分布差异影响的关键样本，进一步借助

模型输出结果的熵得分来驱动一个基于并行多尺度

卷积（Inception）结构的跨时间鲁棒RFF识别网络

（cross-time robust RFF identification network, CT-

RFFNet），实现有效的模型跨时间域测试时自适

应。本文主要贡献如下。

1) 提出了一种面向跨域泛化的RFF识别测试

时自适应方法，该方法包含两个关键步骤：基于置

信度差异的测试样本筛选、基于熵最小化的测试时

自适应。

2) 提出了一个基于 Inception 结构的跨时间鲁

棒RFF识别网络。CT-RFFNet包含多个改进的 In‐

ception模块，借助不同大小卷积核形成多感受野对

信号样本进行有效的RFF特征提取，并实现特征信

息聚合。与广泛应用于RFF识别的骨干网络模型对

比，该网络具有最优的基础泛化性能。

3) 在两个开源数据集ORACLE和WiSig上验证

了所提方法在解决跨时间鲁棒射频指纹识别实时域

适应问题上的有效性。给定相同骨干网络并设置相

同实验条件，相较于次优方法，所提方法可进一步

提升平均识别准确率，在ORACLE数据集上可提升

至约85%，在WISIG数据集上可提升至约97%。

1　系统模型

基于DL的射频指纹识别在提升物理层安全方

面发挥着关键作用，因其较传统方法而言复杂度低

且特征提取能力强，被广泛用于物理层设备认证。

一个典型的基于RFF的物理层设备认证系统如图2

所示，主要包括 3 个部分：信号接收与预处理、

RFF特征提取，以及RFF特征库的建立或未知设备

识别。在信号接收与预处理阶段，主要包括信号采

样、时间同步、频偏相偏补偿、IQ数据归一化等

步骤。随后，通过RFF特征提取器从处理后的信号

中提取RFF特征。由于应用场景的差异，RFF特征

可能来源于已知或未知的发射源。对于已知发射

源，其RFF特征被归类并标注，存入RFF数据库。

相反，对于未知发射源，其RFF特征将与数据库中

的记录进行匹配，以生成关于其认证状态的反馈信

息。接收到的射频信号可以定义为

x (t ) = ψ (c (t )∗φ (s (t )cos (ω0t + θ ) ) ) + n (t ) (1)

其中，∗表示卷积运算，s (t )为调制信号，其载频

为ω0，c (t )表示信道响应，n (t )为信道噪声。φ ( ⋅ )
和 ψ ( ⋅ )分别表示对发射机和接收机的“射频指

纹”进行建模的两个非线性函数，对不同的发射机

及接收机而言，其非线性函数是完全不同的。数据

预处理阶段，连续信号x (t )将被采样为离散信号样

本x [n]，可以表示为

x [n] = x (nTs ) ,n ∈ {0,1,⋯,N - 1} (2)

其中，Ts表示采样间隔，N表示离散样本长度。
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2　跨时间鲁棒射频指纹识别方法

2.1　整体架构

本文方法整体架构如图 3所示，主要包含 3个

关键步骤：1) 源域预训练，基于源域有标签数据

充分预训练一个CT-RFFNet，获取其模型权重用于

目标域模型的初始化；2) 基于置信度差异的样本

筛选，利用源域模型及目标域模型推理结果进行置

信度对比，筛选出适合进行熵最小化的测试样本；

3) 基于熵最小化的测试时自适应，在筛选出的测

试样本上计算其熵损失并更新目标域模型的批归一

化（batch normalization, BN）层，同时获得模型实

时推理结果。

2.2　源域预训练

2.2.1　信号预处理

如图3所示，接收端在时间A采集无线设备发

射的信号样本将作为源域，进行预处理后构建一个

源域数据集Ds。信号预处理旨在最大化保留射频

信号中的独特指纹信息，减轻因无线信道中复杂多

变因素导致的指纹失真，从而避免模型过拟合或学

习到与信道相关的无效特征，具体步骤包括时间同

步、载波频偏补偿和能量归一化。

2.2.2　CT-RFFNet

数据预处理完成后，骨干网络的搭建至关重

要，因为其在目标域中的测试表现与其基础泛化性

能直接相关，尤其在对特征强动态性的真实电磁环

境中。Inception结构首先由Szegedy等[26]提出，通

过并行的多尺度卷积核在同一层内对信号进行特征

提取，以增强网络对不同时间尺度和频率特征的感

知能力。后续Fawaz等[27] 在 Inception结构基础上发

展形成的一类时间序列建模网络，通过堆叠多个 In‐

ception模块并结合残差连接来增强特征表达与训练

稳定性，提出的 InceptionTime网络在时序分类任务

上性能优越。受此启发，本文提出了一种专门针对 

RFF识别信号特性的跨时间鲁棒识别网络，即CT-

RFFNet。其结构如图4所示，由4个 Inception块和

一个头部块组成。Inception块利用多个不同大小的

卷积核形成多感受野，有效提取信号中的RFF特

征。头部块则借助自适应平均池化（adaptive aver‐
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age pooling, AAP），将不同长度的特征序列映射至

固定维度，从而聚合提取出的特征信息。

与传统 Inception架构不同，CT-RFFNet的设计

在以下几个方面结合射频信号特性进行定制化改

进。首先，在卷积核尺度上，参照Xiao等[28]针对

时间序列信号特征建模的相关结论，CT-RFFNet采

用较大尺寸卷积核（卷积核大小为 39），以增强对

跨时间域长相关性的建模能力，这对于捕获射频信

号的长时依赖特征尤为关键。其次，在多尺度特征

聚合方面，CT-RFFNet的 4个 Inception块通过逐层

递进的方式堆叠，并在每个块内融合不同尺度的卷

积通道，使模型能够同时兼顾局部纹理与全局时序

模式。再次，在鲁棒性优化上，CT-RFFNet的头部

块采用AAP与批归一化层的组合，从而缓解不同

采样长度和时间域抖动对特征提取带来的不确定

性。最后，CT-RFFNet与本文方法紧密结合，实现

特征提取与实时域适应的协同优化，进一步提升跨

时间RFF识别的泛化能力。

2.2.3　有监督预训练

有监督预训练在源域中进行，其目的在于使模

型从大量源域有标签信号样本中充分学习先验知

识，获取模型权重用于后续目标域模型的初始化。

这里将从源域数据集Ds 中获取一个批次大小为B

的训练数据记为( xs,ys )。同时，将CT-RFFNet建模

为一个非线性映射函数 fθs
:Xs → Z，其中 θ为源域

模型参数集合，Xs 和Z分别为源域样本空间和逻

辑向量空间。模型输出可表示为

zs = fθs
( xs ) (3)

其中，zs为模型输出的逻辑向量。交叉熵损失是有监

督分类任务中最常使用的损失函数，其计算式为

Ls = - 1
B ∑i = 0

B - 1∑
j = 0

C - 1

ŷs
i,j lb σ ( z s

i,j ) (4)

其中，C为总类别数，σ ( ⋅ )表示Softmax函数，ŷs
i

为第 i条样本对应真实类别标签的独热编码。具体

而言，若样本 i属于第 c类，则构造长度为C的独

热编码向量 ŷs
i ∈ {0, 1}C

，其中第c个分量为1，其余

分量均为0。计算出的交叉熵损失值用于反向传播

更新模型参数，最终充分训练后得到的预训练模型

权重为θs，用于目标域模型初始化。

2.3　基于置信度差异的样本筛选

测试时自适应旨在借助测试样本构建优化目

标，实现测试阶段模型的同步实时域适应，因此其

自适应表现高度依赖用于构建优化目标的测试样本

质量。Lee等[29]证明基于熵的测试时自适应过程存

在一种名为“集体智慧”的现象，即模型在自适应

过程中往往倾向于从大多数主导样本上坚持一种共

性知识，而忽略源于少数个体样本的“噪声”，进

而导致这些样本被误分类。同时，Lee等[29]提出置

信度差异可以作为区分正确分类的主导样本与误分

类的个体样本的充分指标，并据此筛选出自适应后

置信度上升的样本作为优化目标。

基于Lee等[29]的研究，本文提出一种不同的基

于置信度差异的样本筛选机制，即筛选出在测试时

自适应过程中置信度下降的样本用于模型参数优

化，如图3所示。与Lee等[29]解决的开放集识别任

务不同的是，在本文所针对的RFF识别任务中，部

分跨时间域下的样本往往因信道衰落和特征漂移导

致模型预测置信度降低，然而这类样本并非“噪声”

样本，而是携带了目标域中最具判别性的跨域差异

信息的关键样本。若直接丢弃，则会使模型忽略时

变信道下最关键的知识差异；相反，若针对性地利

用这些样本进行自适应优化，可以促使模型调整原

先的判别边界，从而更好地捕获目标域的动态特征。

因此，本文基于置信度差异筛选出代表关键知

识差异的目标域样本用于测试时自适应优化，同时

;9

C
8
) ;*

y  ∈ R

Inception3 × 4 =)3

N×2×L∈R

2
0
)

(;
*
=
+

=4
7,

 2
0
/

=1
)

-
D
<
*
)

(<
*
*
?

=(
0,

 3
8)

)

2
0
)

(;
*
=
+

=1
41

,2
0
/

=3
9)

7
.
A
/
)

(=
+

=1
41

)

Re
LU
0
0
)

D
;
A
8
2
)
/
)

(;
*
=
+

=5
0)

-
D
<
*
)

(<
*
*
?

=(
0,

 0
))

2
0
)

(;
*
=
+

=C
, 2
0
/
�=

1)

7
.
A
/
)

(=
+

=C
)

D
;
A
8
2
)
/
)

(=
+

=5
0)

N×Cx
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借助部分参数冻结策略（冻结除批归一化层以外的

所有参数），最大化保留源域与目标域共性知识。

首先定义筛选标准为

Φ ( z t
i,c0

,z͂ t
i,c0

) = I ( z t
i,c0
≤ z͂ t

i,c0
) (5)

其中，z t
i 和 z͂ t

i 分别为第 i条测试样本经冻结的源域模

型和目标域自适应模型输出的逻辑向量，c0为源域

模型的预测类别，因此 z t
i,c0
和 z͂ t

i,c0
分别为 z t

i 和 z͂ t
i 在类

别c0上的置信度，I ( ⋅ )为指示函数，括号内条件满

足时值为1，否则为0。最终，筛选出的代表样本进

一步用于基于熵最小化的测试时自适应优化。

2.4　基于熵最小化的测试时自适应

2.4.1　熵最小化损失

基于筛选出的高质量测试样本，本节进一步引

入基于熵最小化的测试时自适应方法。熵最小化在

Wang等[30]的工作中被首次提出来解决模型测试时

自适应问题，并被广泛应用于图像分类、异常检测

和目标检测任务。熵最小化旨在降低模型输出的混

乱程度，迫使模型提升预测标签的置信度。将从目

标域中获取的一批测试信号样本数据记为x t，同时

将目标域自适应模型建模为一个非线性映射函数

fθt
:Xt → Z，Xt和Z分别为目标域样本空间和逻辑

向量空间。模型输出可表示为

z t = fθt
( x t ) (6)

本文方法构建基于熵最小化的目标函数计算式为

Lt ( x t
i ; θt ) = Φ ( z t

i,c0
,z͂ t

i,c0
) ⋅ H ( z t

i ) - λ ⋅ H ( z̄ t ) (7)

其中，θt为目标域自适应模型参数集，z̄ t =
1
N∑i = 1

N

z t
i

为平均置信度向量，λ为损失平衡因子，-H ( z̄ t )项

旨在防止模型对某个类别产生预测倾向，被广泛应

用于文献[31-32]。H ( ⋅ )为熵函数，其计算式为

H ( p ) = ∑
k = 1

C

pk lb pk (8)

测试过程中，通过在筛选出的测试样本上计算

熵损失Lt ( x t
i ; θt )，进而更新目标域模型的批归一

化层，实现模型的测试时自适应，同时获得模型对

当前批次测试样本的实时推理结果。

2.4.2　测试时参数权重恢复

尽管测试时自适应范式能够有效提升域偏移场

景下RFF识别的鲁棒性，但灾难性的源域知识遗忘

是测试时自适应任务中的一个不可忽视的问题[30]。

针对该问题，本文采用Wang等[30]提出的策略，冻

结CT-RFFNet中除BN层外的所有模型参数，同时

使用当前批次数据的均值和方差进行批归一化，旨

在充分保留源域及目标域间的共性知识，防止模

型在自适应过程中产生灾难性知识遗忘。同时，

在目标域模型初始化时，备份源域模型权重用于

后续每个自适应步结束时，对当前自适应模型进

行随机参数恢复，第 i步自适应结束时恢复参数过

程表示为

θ i + 1
l = ml⊙θ̄l + (1 - ml )⊙θ i

l (9)

其中，θ i
l 为第 l个BN层的参数，θ̄l 为第 l个BN层

的备份权重，ml为基于恢复率 γ的权重掩码，⊙为

掩码操作。

3　实验与结果分析

3.1　实验参数及实验设置

3.1.1　数据集准备

本节在ORACLE[33]和WiSig[34]两个开源数据集

上验证本文方法的有效性。ORACLE数据集采集于

典型无线通信实验场景，其信号主要基于 IEEE 

802.11标准的Wi-Fi通信体制，具有明确的调制方

式、稳定的系统参数配置以及可控的信道条件变

化；WiSig数据集同样来源于实际无线通信系统，

覆盖多种发射设备与传播环境，在设备差异性与信

道多样性方面具有代表性。此外，上述两个数据集

均已被广泛用于验证基于DL的射频指纹识别相关

方法的特征建模、鲁棒性分析以及跨信道泛化性能

评估[35-37]。

ORACLE数据集信号采样率为5 Ms/s，带宽为

56 kHz，选取了发射接收机距离分别为0.61、7.92、

11.58和 18.90 m的 4个测试场景，每个测试场景包

含两个采集于不同日期的子集{S1, S2}，样本总类别

数为 16，每类包含 400条样本，样本长度为 6 000。

WiSig数据集信号采样率为10 Ms/s，带宽为2.4 GHz，

选取了 4 个采集于不同日期的子集{Day1, Day2, 

Day3, Day4}，每个子集包含样本总类别数为6，每

类样本量约为 1 000条，样本长度为 256。信号格

式均为 I/Q，源域预训练阶段训练和验证样本量比

例为7:3，自适应阶段则使用目标域全部样本。

ORACLE数据集和WiSig数据集的 I/Q数据振

幅分布如图 5和图 6所示。在ORACLE数据集中，

不同子集对应的数据振幅分布形态整体较一致，差
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异主要存在于幅值尖峰处，表明其内部数据分布偏

移程度相对较小；在WiSig数据集中，不同采集日

期下的数据振幅分布在整体形态及局部细节上均

存在较明显的差异，反映出其在时间维度上具有

更显著的数据分布偏移特性。该分布特性的对比

分析为后续方法在不同数据分布稳定性条件下的

性能评估提供了直观的数据层面依据，有助于刻

画实际场景中数据分布变化对模型泛化能力的

影响。

3.1.2　实验参数设置

在预训练过程中，将ORACLE和WiSig数据集

总训练轮数分别设置为 300和 500，数据批次大小

均设置为 128，使用一个初始学习率为 1×103 的

Adam优化器结合余弦退火学习率自适应策略优化

模型权重。在目标域自适应过程中，将数据批次大

小均设置为64，仍选择Adam优化器，ORACLE和

WiSig 数据集自适应学习率均设置为 1×10−3。实

验在配备有 4块NVIDIA GeForce RTX 3090显卡的

服务器上进行，使用的Python和Pytorch版本分别

为3.8.0和2.4.1。

3.1.3　基线方法

为评估本文方法的有效性，在实验设置相同的

前提下将多种跨域适应经典算法及最新算法进行对

比，具体包括 Ganin 等[38]提出的域对抗神经网络

（domain-adversarial neural network, DANN）、 Sun

等[39]提出的基于深度相关对齐损失的（Deep‐

CORAL）算法、Zhang等[40]提出的基于交叉匹配

机制的UDA（cross-entropy matching based unsuper‐

vised domain adaptation, CMUDA） 方 法 、 Yang

等[41]提出的基于伪标签的跨接收机域适应（cross-

0 0.5 1.0 1.5 2.0 2.5
C-,)

0.2

0.4

0.6

0.8

1.0

-
5
5
,

Day1
Day2
Day3
Day4

图 6　WiSig数据集 I/Q数据振幅分布

0 1 2 3 4
C-,)

0.2

0.4

0.6

0.8

1.0

-
5
5
,

S1
S2

0 1 2 3 4
C-,)

0.2

0.4

0.6

0.8

1.0

-
5
5
,

S1
S2

0 1 2 3 4
C-,)

0.2

0.4

0.6

0.8

1.0

-
5
5
,

S1
S2

0 1 2 3 4
C-,)

0.2

0.4

0.6

0.8

1.0

-
5
5
,

S1
S2

(a) 0.61 mD0I/Q;2C-,) (b) 7.92 mD0I/Q;2C-,) 

(c) 11.58 mD0I/Q;2C-,) (d) 18.90 mD0I/Q;2C-,) 

图 5　ORACLE数据集 I/Q数据振幅分布

··19



通 信 学 报 第 47 卷 

receiver domain adaptation, CRDA）方法以及Litrico

等[18]提出的基于不确定性估计生成伪标签的自监

督域适应（UEPL）方法。这些方法代表了对抗学

习、统计分布对齐、半监督域适应、伪标签学习以

及无监督损失重加权等不同类型的跨域泛化思路。

1) DANN：基于对抗学习解决域适应问题的开

创性工作，被广泛用作域适应对比方法。

2) DeepCORAL：基于域间相关特征对齐，被

广泛用作对比方法。

3) CMUDA：借助数据增强构建基于伪标签的

监督训练任务，同时结合源域交叉熵损失。

4) CRDA：一种结合伪标签及对抗训练的方

法，旨在解决跨接收机鲁棒射频指纹识别问题。

5) UEPL：一种新颖的损失重加权策略，以伪

标签的可靠性为引导，并结合对比式自监督学习框

架，用于解决从源空间到目标空间的SFUDA问题。

3.2　CT-RFFNet性能评估

本节实验旨在通过基础泛化性能测试来评估

CT-RFFNet在跨时间射频指纹识别任务中的有效性

和优越性，设置了CT-RFFNet与多个被广泛应用于

RFF识别的骨干网络的对比分析，具体包括经典的

卷 积 神 经 网 络 （convolutional neural network, 

CNN）[42]、轻量级卷积神经网络（light convolu‐

tional neural network, LightCNN）[43]、复值卷积神

经网络 （complex-valued convolutional neural net‐

work, CVCNN）[44]、残差神经网络（residual neu‐

ral network, ResNet）[45]、时域卷积网络（temporal 

convolutional network, TCN）[46]。

具体而言，CT-RFFNet及所有对比骨干网络首

先在相同的源域场景下进行充分的预训练并保存模

型权重，然后使用保存的模型权重初始化目标域中

相同的骨干网络模型，在存在时间域分布偏移的目

标域场景下直接测试识别准确率，以评估网络的基

础泛化性能。识别准确率定义为

PAcc =
∑
c = 1

Ctest

TPc

∑
c = 1

Ctest

( )TPc + FPc

× 100% (10)

其中，TPc表示在第 c个设备的测试数据中被正确

识别为第 c类的样本数，FPc表示在第 c个设备的测

试数据中被错误识别为其他类别的样本数。

ORACLE和WiSig数据集上骨干网络基础泛化性能

对比如表 1和表 2所示，其中，加粗表示最优，加

下划线表示次优。 

由表 1和表 2可知，在不同的实验场景下，本

  表 1　 ORACLE数据集上骨干网络基础泛化性能对比

骨干网络

CNN

LightCNN

CVCNN

ResNet

TCN

CT-RFFNet

源域 → 目标域

0.61 m (S1 → S2)

9.41%

40.48%

22.28%

57.55%

26.78%

81.09%

7.92 m (S1 → S2)

3.94%

66.92%

22.75%

74.89%

26.88%

73.06%

11.58 m (S1 → S2)

13.16%

72.75%

48.63%

73.31%

61.02%

79.44%

18.90 m (S1 → S2)

40.20%

83.02%

64.64%

86.20%

78.84%

85.70%

平均

16.68%

65.79%

39.57%

72.99%

48.38%

79.82%

  表 2　 WiSig数据集上骨干网络基础泛化性能对比

骨干网络

CNN

LightCNN

CVCNN

ResNet

TCN

CT-RFFNet

源域 → 目标域

Day1 → Other Days

85.10%

82.78%

84.81%

91.33%

78.41%

94.07%

Day2 → Other Days

79.99%

87.45%

89.07%

81.03%

71.22%

84.84%

Day3 → Other Days

79.95%

71.98%

81.58%

80.57%

68.12%

82.35%

Day4 → Other Days

92.04%

95.24%

91.94%

96.59%

77.19%

93.49%

平均

84.27%

84.36%

86.85%

87.38%

73.73%

88.69%
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文所提出的CT-RFFNet均取得了出色的泛化表现。

具体而言，ORACLE数据集实验中设置了4个不同

发射接收机距离场景，CT-RFFNet 在 0.61 m 和

11.58 m场景下均取得了最高的识别准确率，分别

为 81.09%和 79.44%，尤其在 0.61 m场景下，比次

优的ResNet提升超过 20%；在 7.92 m和 18.90 m场

景下，CT-RFFNet性能有所下降但仍取得了次优的

泛化表现。同时，CT-RFFNet由于利用多尺度感受

野机制提取射频指纹特征，因此特征更具鲁棒性和

稳定性，这由平均识别准确率结果可以证明。在

WiSig数据集上的实验中，CT-RFFNet在 4个场景

中的两个取得了最高的识别准确率，且在平均识别

准确率上对比次优的CVCNN提升约2%。

值得注意的是，CT-RFFNet在取得更高的平均

识别准确率的同时，确实以增加模型参数量为代

价。从图 7可以看出，CT-RFFNet对比其他基线模

型而言是一个相对较为复杂的网络，参数量较高表

示其在实际应用部署中对硬件需求较高，这源于

CT-RFFNet中设置了较大尺度的卷积核以及多尺度

特征提取架构，但同时表明CT-RFFNet具有更强的

记忆和存储性能，保证了出色的鲁棒性和泛化能

力，因此本文认为这样的参数量和计算复杂度是可

接受且必要的。

3.3　域适应性能评估

3.3.1　超参数敏感性分析

本节评估了所提测试时自适应方法的识别准

确率对不同超参数设置的敏感性，通过改变关键

超参数（包括模型参数权重恢复率、损失权重），

测试模型在不同配置下的识别准确率表现，如图8

所示。由图8(a)可知，随着恢复率的变化，模型的

识别准确率在ORACLE数据集上表现出较明显的

波动，特别是在较低的恢复率条件下，这表明该数

据集在跨时间场景下数据分布偏移较大，当恢复率

较低时，模型容易在目标域数据上过拟合而产生源

域知识遗忘，随着恢复率升高，识别准确率提升明

显且在 γ = 0.30时达到最优，表明模型参数权重恢

复策略的有效性；相比之下，WiSig数据集上的识

别准确率表现相对稳定，在 γ = 0.10时达到最优。

此外，由图8(b)可知，损失权重的设置在两个数据

集上对模型的鲁棒性产生的影响均较小，表明本文

方法对损失权重超参数敏感性较低。

3.3.2　识别准确率对比

本节所有跨域自适应方法均使用相同的 CT-

RFFNet构建目标域模型，并加载相同的源域预训

练模型权重，使用的目标域数据也完全相同。本文

所研究的问题并非传统意义上经过多轮训练的标准

域适应问题，而是更贴合实际应用场景的实时性测

试时自适应问题。其核心目标是模拟模型在目标域

仅接触到测试数据且必须即时作出决策的实际场

景，因此在对本文方法的识别准确率测试实验中，

设置自适应步长为 1，即进行单步测试时自适应，

以评估其应对高动态实时性强的真实场景的有效

性。同时，为保证实验的公平性，本文在对比实验

中也将现有方法的训练轮数统一设置为1，以保持

实验条件与测试时自适应的一致性，ORACLE和

WiSig数据集上不同方法的单步域适应识别准确率

测试结果如表3和表4所示。 
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通过ORACLE数据集上的实验结果对比可以发

现，经过单步测试时自适应，本文方法对比源域预

训练模型直接测试的识别准确率提升达到5%左右；

在WiSig数据集上，本文方法对比直接测试也存在

接近 10%的识别准确率提升。在ORACLE数据集

上，本文方法在4个场景下的平均识别准确率明显

高于基线方法，比次优的CRDA提升 1%左右；在

WiSig数据集上，本文方法在4个场景下的平均识别

准确率也高于所有基线方法。这一现象表明，本文

方法能够有效帮助射频指纹识别模型适应存在跨时

间域数据分布偏移的目标域，提升测试识别准确率。

尽管CRDA在ORACLE数据集上取得了相对优异的

性能，但该方法建立在生成伪标签具有较高可靠性

的假设之上。在早期迭代阶段，由于目标域样本特

征尚未充分对齐，伪标签往往存在偏差。尽管该方

法引入了类别权重校正策略以缓解误差传播，但当

源域与目标域信号分布差异较大时，错误的伪标签

仍可能逐步累积并传递，从而使模型陷入次优收敛

状态。这一点在源域与目标域差异显著的WiSig数

据集上的实验结果中得到了验证。相比之下，Deep‐

CORAL在WiSig数据集上虽表现相对稳定，但仅取

得次优结果，原因在于该方法主要通过约束整体特

征统计量来缩小全局分布差异，而未显式考虑各类

别在源域与目标域间的分布一致性，因而导致性能

存在不稳定性。

3.3.3　混淆矩阵分析

本文方法在ORACLE数据集上两个不同发射

接收机距离场景下（0.61 m及7.92 m）的真实类别

与预测类别混淆矩阵如图9所示。从图9可以看出，

本文方法能够有效帮助射频指纹识别模型克服跨时

间域数据分布偏移带来的性能下降，使模型学习源

域与目标域之间的知识差异并对受到域偏移影响的

射频指纹进行补偿修正，提升识别准确率，如0.61 m

预测类别 4、7.92 m预测类别 11和预测类别 2。然

而，由混淆矩阵结果发现，本文方法针对某些预测

类别并不总是有效的，如0.61 m预测类别5和预测

类别6。原因首先在于，模型在源域预训练过程中

未能有效学习到关于该类别的先验知识，或者该类

别的源域与目标域之间数据分布偏移过大，导致目

标域自适应过程中模型无法进一步学习和分析源域

  表 4　 WiSig数据集上不同方法的单步域适应识别准确率对比

方法

直接测试

DANN[38]

DeepCORAL[39]

CMUDA[40]

CRDA[41]

UEPL[18]

CT-RFFNet

源域 → 目标域

Day1 → Other Days

94.07%

34.13%

95.64%

61.74%

43.22%

77.91%

99.49%

Day2 → Other Days

84.84%

42.60%

99.01%

80.61%

66.33%

82.19%

99.40%

Day3 → Other Days

82.35%

43.92%

95.82%

62.49%

82.42%

80.60%

92.54%

Day4 → Other Days

93.49%

38.28%

97.34%

88.94%

57.90%

86.24%

96.98%

平均

88.69%

39.73%

96.95%

73.45%

62.47%

81.74%

97.10%

  表 3　 ORACLE数据集上不同方法的单步域适应识别准确率对比

方法

直接测试

DANN[38]

DeepCORAL[39]

CMUDA[40]

CRDA[41]

UEPL[18]

CT-RFFNet

源域 → 目标域

0.61 m (S1 → S2)

81.09%

60.97%

74.72%

77.33%

85.39%

72.81%

84.97%

7.92 m (S1 → S2)

73.06%

65.50%

78.19%

79.16%

81.06%

82.14%

79.67%

11.58 m (S1 → S2)

79.44%

88.11%

89.42%

88.75%

84.92%

86.07%

90.06%

18.90 m (S1 → S2)

85.70%

72.44%

85.02%

76.94%

84.45%

82.32%

86.30%

平均

79.82%

71.75%

81.84%

80.54%

83.96%

80.84%

85.25%
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与目标域之间的分布差异。因此，针对该类别的识

别性能无法获得明显提升，需要借助更高效的源域

预训练策略使得模型学习更高质量的先验知识并提

取更鲁棒的射频指纹特征。由于本文侧重解决模型

跨时间域自适应问题，针对源域预训练方法不再

赘述。

此外，在某些类别中（如 7.92 m预测类别 14

及预测类别11），信号特征在源域和目标域的分布

差异可能较为复杂，尤其是受环境噪声和信号传播

的影响，模型在源域中学到的特征难以直接迁移到

目标域，甚至导致特征损坏。特别是在频谱特性和

时域特性方面，这些差异未能在源域预训练阶段有

效捕获，导致在目标域中的适应性较差。

3.3.4　单步域适应耗时对比

本节实验旨在对比本文方法以及所有对比方法

的单步域适应耗时，以验证本文方法在实时性方面

是否具有优势。不同方法单步域适应耗时对比如表

5所示。由实验结果可知，本文方法相较于其他对

比方法的单步域适应耗时具有明显优势，能够更有

效地应对实时域适应任务。
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图 9　ORACLE数据集上真实类别与预测类别混淆矩阵
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3.4　消融实验

本节实验旨在验证本文方法中基于置信度的样

本筛选机制以及部分参数冻结策略的有效性，同时

对比了本文提出的筛选机制与Lee等[29]提出的筛选

机制间的性能差异，ORACLE和WiSig数据集上消

融实验识别准确率对比如表6和表7所示。

由表 6和表 7可知，本文方法在几乎所有场景

下均取得了最高的识别准确率。在“仅熵损失”实

验中，未设置样本筛选机制，即所有测试样本全部

用于自适应训练，对比本文方法平均识别准确率在

两个数据集上均降低约 0.5%，充分证明本文提出

的样本筛选机制的有效性。在模型参数“不冻结”

测试实验中，模型所有参数均可被优化器更新，与

本文方法对比可得出结论，冻结部分参数具有显著

优势，原因在于冻结参数能够充分保留源域知识，避

免测试时自适应过程中灾难性的知识遗忘。文献[29]

提出的样本筛选机制如 1.2节所述，对比本文提出

的基于置信度的样本筛选机制，平均识别准确率也

有所降低。实验结果可以证明，本文提出的基于置

信度的样本筛选机制和参数冻结策略与熵最小化损

失结合后，能够有效提升模型跨时间域自适应性

能。 

4　结束语

针对跨时间域射频指纹识别中由信道与环境变

化引起的数据分布偏移问题，本文研究了在缺乏目

标域标注信息条件下提升模型稳定性与泛化能力的

有效途径，并提出了一种面向跨域泛化的RFF识别

测试时自适应方法。该方法通过置信度差异样本筛

选与熵最小化策略，有效提升了模型对目标域的自

适应能力。针对跨时间域识别中鲁棒特征提取的问

题，本文设计了CT-RFFNet，利用多尺度卷积提取

特征。实验结果表明，该网络在多个典型数据集上

均优于现有主流骨干网络，在基础泛化性能上具有

显著优势。本文在ORACLE与WiSig数据集上进行

了测试，结果表明，所提方法在保持较高识别准确

率的同时显著降低了自适应过程的耗时，兼顾了准

确性与实时性，满足了非合作通信环境下的实际应

用需求。此外，通过消融实验验证了置信度样本筛

选机制与参数冻结策略在测试时自适应中的关键作

用，进一步说明了本文方法各模块设计的合理性和

有效性。尽管本文方法在性能与效率方面均取得了

  表 6　 ORACLE数据集上消融实验识别准确率对比

骨干网络

仅熵损失

不冻结

文献[29]

本文方法

源域 → 目标域

0.61 m (S1 → S2)

84.69%

81.34%

84.09%

84.97%

7.92 m (S1 → S2)

78.58%

74.78%

78.58%

79.67%

11.58 m (S1 → S2)

89.97%

86.80%

89.98%

90.06%

18.90 m (S1 → S2)

86.34%

75.25%

86.38%

86.30%

平均

84.89%

79.54%

84.76%

85.25%

  表 7　 WiSig数据集上消融实验识别准确率对比

骨干网络

仅熵损失

不冻结

文献[29]

本文方法

源域 → 目标域

Day1 → Other Days

99.48%

99.26%

99.46%

99.49%

Day2 → Other Days

99.40%

88.50%

99.31%

99.40%

Day3 → Other Days

90.51%

74.32%

90.41%

92.54%

Day4 → Other Days

96.99%

77.23%

96.80%

96.98%

平均

96.60%

84.83%

96.49%

97.10%

  表 5　 不同方法单步域适应耗时对比

方法

DANN[38]

DeepCORAL[39]

CMUDA[40]

CRDA[41]

UEPL[18]

本文方法

ORACLE数据集

0.61 m/s

28.48

28.04

33.78

22.38

45.16

16.93

WiSig数据集

Day1/s

1.87

1.71

1.92

1.71

2.52

1.20
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良好效果，但在提升预训练质量、引入多模态信息

融合等方面仍具有进一步研究的空间，这将作为未

来的研究方向。
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